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PREAMBUL

Regulamentul General pentru Protectia Datelor (GDPR) este emis de catre
Parlamentul European si are caracter imediat obligatoriu la nivelul statelor membre.
Scopul regulamentului este asigurarea unui cadru unitar legal care sa garanteze
respectarea drepturilor persoanelor de catre toti operatorii acestor date, fie ca se
realizeaze o prelucrare analogica sau computerizata.

GDPR modifica si completeaza reglementarea curenta a prelucrarilor de date
personale prin Directiva Comisiei Europene EC/95/46, directiva transpusa in legislatia
romaneasca prin legea 677/2001.

GDPR incurajeaza prelucrarea computerizata a datelor personale in vederea
cresterii eficientei administrative si a mobilitatii acestora intre statele membre, cu
conditia implementarii unui set de proceduri precise a prevederilor acestuia, la nivelul:

= operatorilor de date personale;
= Imputernicitilor operatorilor de date personale;
» autoritatilor nationale responsabile de protectia datelor personale.

in intelesul GDPR, toate categoriile de procesatori de date personale enumerate
mai sus sunt PERSOANE JURIDICE, de aceea se impune o precizare:

* intoate documentele tehnice si de prezentare ale Platformei NET-DD si serviciilor
NET-DD, termenul de OPERATOR defineste angajatul unei organizatii care
utilizeaza aceste sisteme informatice, avand pentru aceasta autorizarea expresa a
organizatiei (operator autorizat).

Pentru evitarea oricarei confuzii, in prezentul document:
o organizatia care prelucreaza date personale se va denumi “organizatie
operator de date personale”;
o angajatii acesteia, care lucreaza efectiv cu date personale, utilizand aplicatii
IT&C se vor denumit “operatori IT” sau "operatori IT autorizati”.

NET-DD ADMIN, in calitatea sa de administrator al Platformei NET-DD si a
serviciilor NET-DD integrate pe aceasta, dar si in calitate de operator de date cu
caracter personal in cadrul activitatilor sale proprii, isi asuma responsabilitatea
de a pune la dispozitia tuturor operatorilor cu care are relatii contractuale a unei
proceduri unitare pentru implementarea GDPR si pentru instruirea permanenta,
proactiva, a acestora.
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Procedura elaborata de catre NET-DD ADMIN prevede toate mecanismele necesare
informarii persoanelor ale caror date personale sunt prelucrate prin operatorii
Platformei NET-DD si a serviciilor NET-DD asupra:

= drepturilor garantate prin GDPR;

* metodelor de protejare a datelor personale;

= utilizarii sistemelor NET-DD care maximizeaza eficienta sistemelor de prelucrare
computerizata a datelor personale prin Platforma NET-DD si prin serviciile NET-
DD.

in intelesul GDPR, datele personale pot fi prelucrate computerizat (Platforma NET-
DD si serviciile NET-DD prelucreazd date personale EXCLUSIV computerizat), prin aplicatii
de tipuri foarte variate:

» la cererea persoanei-posesor al datelor in cauza;
= de catre un operator de date cu care o persoana are stabilite relatii reglementate
de diferite naturi:
o administrative;
o contractuale;
o altele.

Operatorul de date NU poate prelucra datele unei persoane altfel decat:

* in conformitate cu relatiile reglementate pe care le are cu respectiva persoana;

* informand corect si complet asupra modului de utilizare a datelor prelucrate;

= cu acordul expres al persoanei (cu exceptia situatiilor cand legea prevede altfel),
consemnat ca atare.

Datele personale pot fi folosite fara acordul expres al posesorului acestora:

= in cadrul unui contract la care acesta este parte semnatara;
» in conditiile In care exista o prevedere legala expresa care sa autorizeze operatorul
de date in acest sens.

In toate situatiile, utilizarea de citre un operator al datelor personale este INCORECTA:

= fara declararea scopului exact pentru care se face prelucrarea acestora;
= in afara NECESITATII OBIECTIVE a prelucririi acestora pentru atingerea
scopului declarat;
= excedand, in orice fel, scopul declarat -cu exceptia situatiei cand:
o exista o necesitate obiectiva si imediata pentru extinderea scopului
declarat al prelucrarii de date;
o se comunica posesorului de date extinderea scopului prelucrarii;
o se obtine acordul posesorului de date, daca este necesar.

Procedura de implementare a GDPR la nivelul operatorilor de date care utilizeaza
Platforme NET-DD presupune:

= elaborarea unui set de proceduri specifice interne;
* respectarea unui set de specificatii tehnice si de operare a aplicatiilor IT&C prin
care se realizeaza prelucrarea computerizata a datelor personale.
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1. Proceduri specifice interne de implementare a GDPR

la nivelul organizatiei - operator de date personale

Procedurile interne specifice de implementare GDPR la nivelul organizatiei - operator de
date personale implica asigurarea, in structura organizatorica proprie, a FUNCTIEI DE
RESPONSABIL CU PROTECTIA DATELOR.

In situatia organizatiilor mici si medii NET-DD ADMIN recomandd crearea in organigramd
a functiei de responsabil cu protectia datelor, cu normd de lucru zilnicd de maximum 2
(doud) ore, inclusiv in zilele libere.

Contractarea unui serviciu in acest sens (externalizarea activitatii) este
nerecomandabila, date fiind:

= costul excesiv al serviciului;

= acordarea accesului la sistemele informatice proprii si la datele procesate
prin acestea a unui tert, ceea ce creste riscurile de incdlcare a
confidentialitatii;

» dificultatea asigurarii permanentei serviciului de protectie a datelor, conform
GDPR.

Indeplinirea prevederilor functiei de responsabil de protectia datelor de citre oricare
angajat al organizatiei NU presupune, conform GDPR:

» instruirea acestuia, altfel decat prin instruirea asupra pachetului de proceduri
puse la dispozitie de catre NET-DD ADMIN, prin prezenta documentatie;

= certificarea acestuia de vreo institutie a statului sau de vreo organizatie de
certificare, publica sau privata.

Pentru maximum de formalism legal, NET-DD ADMIN asigura un SISTEM DE
CERTIFICARE INTERNA A INSTRUIRII ADECVATE A RESPONSABILULUI DE
PROTECTIA DATELOR, pentru toate organizatiile partenere, utilizatoare ale sistemelor
informatice, ale Platformei NET-DD sau altele.
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1.1. Functia de RESPONSABIL CU PROTECTIA DATELOR in
cadrul organizatiei

Responsabilul de protectia datelor (RPD) din cadrul organizatiei trebuie sa cunoasca
prevederile Regulamentului General de Protectie a Datelor (GDPR) al Uniunii Europene
si s asigure punerea in aplicare, la nivelul organizatiei, a acestora, IN COLABORARE
PERMANENTA CU MANAGEMENTUL ORGANIZATIEI - OPERATOR, prin:

* implementarea si asigurarea respectarii procedurilor GDPR descrise In prezenta

documentatie:
o instruirea periodica a angajatilor care asigura prelucrarea datelor
personale:

= ale angajatilor si colaboratorilor organizatiei;
= ale beneficiarilor activitatii organizatiei;
o informarea persoanelor ale caror date sunt prelucrate de catre organizatie;
o informarea managementului organizatiei asupra procedurilor de
implementare a GDPR;
= instruirea periodica asupra documentatiei oficiale privind implementarea GDPR,
prin sistemul periodic de instruire al Platformei NET-DD (NET-DD GDPR).

O responsabilitate expresa a RPD este colaborarea permanenta si eficienta cu:

» furnizorii de servicii pentru prelucrarea datelor cu caracter personal -
IMPUTERNICITII organizatiei - operator;
= Autoritatea Nationalad de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Toate sistemele computerizate utilizate pentru prelucrarea datelor personale
TREBUIE sa fie prevazute, pe langa sistemele de auditare a prelucrarilor de date
personale (capitolul 2.2.), cu sisteme de alertare in timp real pentru:

* riscul de compromitere a datelor personale;

» riscul de compromitere a securitatii datelor personale;

» fincdlcarea procedurilor de prelucrare a datelor personale;

= compromiterea securitatii datelor personale;

* compromiterea securitatii si confidentialitatii datelor personale.

RPD TREBUIE sa poata fi notificat in timp real prin toate aceste sisteme de alerta,
astfel ca sa poata lua masuri imediate, sau in termen maxim de 72 de ore.

www.cnms.eu /| www.net-dd.com Pag. 7|49



Procedura de notificare a Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor Personale

Notificarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor Personale, se
realizeaza prin:

= procedura directa:
o on-line, prin adresa web a autoritatii;
o prin adresarea telefonica a autoritatii;
» procedura automatizata - notificarea Autoritatii prin Platforme NET-DD de catre
NET-DD ADMIN.

Notificarea ANSPDP se realizeaza in urmatoarele situatii:

1. demararea oricarei noi prelucrari de date personale de catre organizatia operator
-prin procedura directa on-line;

2. solicitarea autorizarii exprese pentru prelucrare de date cu caracter personal
speciale (sensibile), in conditiile legislatiei nationale In vigoare - procedura directa
on-line;

3. identificarea unui risc imediat de compromitere a securitatii datelor personale
prelucrate de catre organizatia - operator:

4.1. lanivelul organizatiei;
4.2.  la nivelul imputernicitilor organizatiei - operator, furnizori de servicii de
prelucrare a datelor personale:
a. procedura automatizata - in cazul serviciilor operate prin Platforma NET-
DD:
b. procedura directa.

Notificarea riscului de compromitere a securitatii datelor personale

Pe langa notificarea ANSPDP, riscul de compromitere sau compromiterea efectiva a
securitatii datelor personale la nivelul unei organizatii - operator se notifica imediat (sau
in maximum 72 de ore) TUTUROR POSESORILOR DE DATE AFECTATI.

Notificarea posesorilor de date trebuie sa contina:

= tipul datelor afectate;

» durata pentru care au fost compromise;

» daca defectul care a produs compromiterea datelor este remediat;

= recomandari pentru a evita efectele compromiterii temporare a datelor.

Acelasi set de informatii trebuie comunicate ANSPDP.

www.cnms.eu /| www.net-dd.com Pag. 8|49



Utilizatorii Platformei NET-DD pot utiliza procedura automatizata pentru ambele tipuri
de notificari pentru serviciile acesteia aflate in operare, prin:

= PORTALUL NET-DD si sistemul de card personal multifunctional NET-DD CARD;
= prinlansarea in bloc a unui mesaj de notificare catre adresele de e-mail ale tuturor
posesorilor de date afectati.

Pentru orice alt tip de servicii, procedura de notificare directa este imperativa.

Identificarea situatiei de risc sau de compromitere efectiva a securitatii

datelor personale
Aceasta procedura specifica RPD este asigurata prin:

» procedurile interne ale organizatiei operator (Capitolul 1.2., 1.3.);
» sistemele de auditare automatizata a prelucrarilor computerizate (Capitolul 2).

1.2. Procedura Nr. 1: Reglementarea interna a
managementului computerizat al datelor personale

In conformitate cu prevederile GDRP si a legislatiei nationale in domeniu, oricare
organizatie - operator de date personale trebuie sa reglementeze intern urmatoarele

aspecte procedurale:

= proceduri pentru managementul organizatiei;
» proceduri pentru operatorii de date personale:
o angajati ai organizatiei;
o colaboratori externi (se vor utiliza contracte de colaborare care sd contind
prevederile contractule specifice GDPR precizate in Capitolul 2./2.3);
= proceduri pentru achizitia de sisteme informatice pentru prelucrarea
computerizata a datelor personale (vezi Capitolul 2).

Procedurile cuprinse in prezentul document nu sunt aplicabile exclusiv prelucrarilor
computerizate de date personale, ci si prelucrarilor utilizind formate analogice.

1.2.1. Proceduri aplicate de catre managementul
organizatiei - operator

Procedurile pentru implementarea GDPR de catre managementul organizatiei - operator
sunt detaliate in anexele standardizate corespunzatoare fiecarui punct al acestui capitol.
Anexele sunt identificate cu numarul subcapitolului caruia acestea corespund.
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1.2.1.a. Proceduri preliminare

Managementul organizatiei - operator trebuie sa demareze implementarea GDPR prin
urmatoarele proceduri preliminare:

1. Desemnarea si instruirea, utilizind prezenta documentatie, a
RESPONSABILULUI CU PROTECTIA DATELOR (capitolul 1.1.).

2. Implementarea masurilor de securitate fizica a datelor personale prelucrate
de catre organizatia - operator:

a. prin asigurarea securitatii fizice a depozitelor datelor personale
(analogice si digitale);

b. managementul riguros al drepturilor de acces si de operare a datelor
personale de catre fiecare membru autorizat al organizatiei -
operator de date personale, sub controlul RPD.

Masurile de securitate informatica a datelor personale sunt realizate prin
implementarea procedurilor prezentate in capitolul 2.1.

1.2.1.1. Determinarea scopurilor pentru care sunt operate date personale
de catre organizatie

Conform legislatiei in vigoare privind prelucrarea datelor personale, declararea exacta a
scopurilor pentru care aceste date sunt colectate si prelucrate de catre fiecare operator
de date este, deja, obligatorie.

GDPR intareste aceasta obligativitate, in sensul:

= coreldrii precise a fiecarui scop pentru care se prelucreaza date personale cu
determinarea strictd a NECESITATII colectdrii fiecdrei date personale in parte
spre prelucrare;

= explicitarea motivelor pentru care necesita prelucrarea fiecarei date in parte ;

= asigurdrii comunicarii scopului si necesitatii prelucrarii fiecarei date in parte catre
posesorul datelor personale in cauza.

Scopul prelucarii datelor personale si necesitatea colectarii fiecarei date personale in
parte pentru realizarea scopului enuntat determina inventarierea datelor personale
prelucrate (capitolul 1.2.1.2).

1.2.1.2. Determinarea / Inventarierea datelor personale care sunt prelucrate
de catre organizatia - operator

Datele personale prelucrate de catre organizatia-operator, in vederea implementarii
eficiente si riguroase a GDPR, se clasifica:
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» in functie de sensibilitatea datelor (care determina nivelul de securitate al
prelucrarii acestora):
o date publicabile;
o date confidentiale;
o date sensibile;
o date protejate;
= in functie de posiblitatile de utilizare de catre organizatia - operator:
o date de uz strict intern - date blocate;
o date utilizabile intre organizatiile relationate:
=  subordonate;
= supraordonate;
= terte organizatii contractate.

Datele utilizabile intre organizatii sunt:

e date partajabile;
e date transmisibile;
e date publicabile.
» in functie de natura datelor:
o date de identificare personala:
= date subiective:
e prenume;
e porecla personal3;
= date obiective:
* nume;
e initialele parintilor;
e porecla familiei;
o fotografie;
e gen;
e data nasterii;
¢ locul nasterii:
o continent;
o ftara;
o unitate administrativ-teritoriald;
o localitate;
o adresa:
* Jlocuintg;
®= maternitate;
¢ cod numeric personal;
o date personale biologice:
= date antropologice:
e tip antropologic;
® rasa;
= date antropometrice;
= date biometrice;
= date genetice de identificare;
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= date medicale:
e date clinice;
e date paraclinice;
e date farmaceutice;
o date personale sociale:
= cetatenie;
» rezident3;

=  etnie;
= apartenenta religioasa;
* adrese:

e domiciliu;
e rezidents;
e altele;
= date educationale;
= date profesionale;
= date patrimoniale;
= date financiare:
e conturi bancare;
e date fiscale;
e date de salarizare;
e date privind alte venituri;
= date de asigurare:
= asigurare medicala;
= asigurare de malpraxis;
= asigurare generala;
= alte asigurari;

Fiecarei date personale prelucrate conform procedurilor descrise in prezentul document
trebuie sa 1i fie asociat3, in anexele sale:

= scopul prelucrarii;
= clasa din care face parte.

De exemplu: date de identificare (antropologice, antropometrice, biologice) si sociale
(de tipul etniei, religiei, mediului de trai, mediului de munca, obiceiurilor de viata - fumat,
consum de alcool, etc.) sunt de interes pentru scopul MEDICAL al prelucrarilor de date
personale.

Aparent, religia sau etnia nu ar fi direct legate de problemele medicale ale persoanei,
dar, in realitate, POT FI FOARTE RELEVANTE, anumite afectiuni genetice si
metabolice (si nu numai) fiind strans legate de etnie, rasa sau obiceiuri determinate
de religie.

Datele personale prelucrate de catre organizatia - operator se clasifica, in functie de
scopul general al prelucrarii in:
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= date prelucrate pentru managementul general al organizatiei;
= date prelucrate pentru managementul activitatilor specifice ale organizatiei.

Este evident cd o parte a datelor privind activitatile specifice ale organizatiei sunt
prelucrate In scop managerial:

* in format complet;
» in format anonimizat (vezi capitolul 1.2.1.5.c.).

1.2.1.2.a. Date prelucrate pentru managementul general al organizatiei

Managementul general al oricarei organizatii moderne implica prelucrarea unui pachet
de date personale:

= ale angajatilor;
= ale beneficiarilor activitatilor prestate de catre angajati:
o persoane fizice;
o reprezentanti ai persoanelor juridice;
= ale furnizorilor de bunuri si servicii ai organizatiei;
= ale personalului organizatiilor cu care au raporturi institutionale conform legii.

Managementul activitatilor specifice ale organizatiei presupune extinderea pachetelor de
date personale altele decat cele ale angajatilor, detaliate in capitolul 1.2.1.2.b.

Datele personale prelucrate pentru asigurarea managementului organizatiei - operator
de date este necesar a fi inventariate intr-o anexa a prezentului subcapitol.

Acestor date personale le sunt asociate:

= date financiar - contabile;

= date patrimoniale ale organizatiei;

= date privind activitatile specifice executate de catre fiecare angajat al organizatiei
(capitolul 1.2.1.2.b.).

Scopul principal al prelucrarii acestor date sunt:

* analiza si decizia manageriala;

» raportarea financiar - contabild conform legii;

= elaborarea de documente comerciale relevante;

= sustinerea activitatilor de promovare, marketing si comerciale;

= orice alta activitate care este necesara derularii optime a activitatii organizatiei-
operator.
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1.2.1.2.b. Date prelucrate pentru managementul activitatilor specifice ale
organizatiei

Datele personale prelucrate in cadrul activitatilor specifice ale organizatiei - operator
sunt relationate:

= datelor personale ale angajatilor care asigura derularea respectivelor activitati
asupra beneficiarilor acestora;
= datelor financiar - contabile asociate resurselor organizatiei - operator:
o alocate derularii activitatilor;
o rezultate din derularea activitatilor;
» asigurdrii datelor si informatiilor relevante STRICT NECESARE derularii optime a
activitatilor.

In functie de fiecare activitate specificd a organizatiei - operator, pachetele de date
personale prelucrate sunt stabilite cu rigurozitate si comunicate posesorilor acestora,
conform prevederilor GDPR.

NET-DD ADMIN specifica inventarul datelor personale prelucrate conform scopului
fiecarui serviciu NET-DD de informatizare a activitatilor specifice organizatiilor -
operator utilizatoare, pentru uzul RPD al acestora - acestea corespund interfetelor de
achizitie de date personale specifice fiecarui serviciu NET-DD. Transmiterea acestor
informatii catre posesorul datelor fiind obligatia organizatiei - operator, prin RPD.

1.2.1.3. Managementul evidentelor privind prelucrarile datelor personale la
nivelul organizatiei

Datele personale se prelucreaza conform reglementarilor din capitolele precedente.
Evidenta prelucrarilor de date conforme se asigura de catre RPD prin:

* metode analogice -registrul scris al prelucrarilor de date;

= registrul electronic de evidenta a prelucrarilor de date - organizatia - operator de
date personale TREBUIE sa solicite In mod expres furnizorilor de servicii IT
contractati in scopul computerizarii prelucrdarilor de date, inclusiv de date
personale, ca aplicatiile furnizate sa fie prevazute cu sisteme de auditare si
raportare a rezultatelor auditatii, cu specificatii descrise 1n capitolul 2.2.

Evidentele prelucrarilor de date personale trebuie sa poata fi puse la dispozitia
posesorilor respectivelor date:

* In format analogic - generat si livrat pe baza de semnatura de primire, de catre
RPD;

* fIn format digital - prin mecanismul automatizat pentru asigurarea respectarii
drepturilor persoanei privind prelucrarea datelor personale (capitolul2.3.).
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1.2.1.4. Determinarea termenului pentru care sunt prelucrate datele cu
caracter personal

In functie de scopurile pentru care sunt prelucrate, datele personale pot fi utilizate:

* pentru o singura data - fiind uitate imediat ce scopul prelucrarii este realizat -
exemplu: emiterea unei chitante pentru o incasare in numerar, uitarea
intervenind la data expirarii obligativitatii legale de pastrare a documentelor
contabile (5 ani in prezent);

= pentru o duratd limitata - exemplu: pe durata unui contract de munca, uitarea
intervenind in acelasi termen ca mai sus;

= pe durata nelimitata - exemplu:

o istoricul fiscal sau medical al unei persoane;
o datele de evidenta a populatiei.

ESTE OBLIGATORIE MENTIONAREA DURATEI DE PRELUCRARE A DATELOR IN
TEXTUL DE INFORMARE iN VEDEREA OBTINERII CONSIMTAMANTULUI PERSOANEI
PENTRU PRELUCRAREA DATELOR PERSONALE (capitolul 1.2.1.5.)

1.2.1.5. Managementul asigurarii respectarii drepturilor persoanelor privitor
la prelucrarea datelor personale ale acestora de catre organizatia operator

Principalul drept al posesorului de date personale (respectiv persoana insasi) este
ASIGURAREA CONFIDENTIALITATII tuturor prelucririlor efectuate asupra lor, in
conditiile legii. Altfel spus, doar o reglementare legala speciala poate sa anuleze dreptul
la garantarea confidentialitatii prelucrarilor de date personale.

Prin GDPR se adauga dreptul la confidentialitate, urmatoarele drepturi suplimentare ale
persoanei:

= dreptul de informare si acces la date cu caracter personal,
= dreptul la rectificare,

» dreptul la stergerea datelor (,dreptul de a fi uitat”),

» dreptul la restrictionarea prelucrarii,

= dreptul la portabilitatea datelor,

= dreptul la opozitie,

= dreptul la decizie individuala automatizata.
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1.2.1.5.a. Respectarea temeiului legal pentru prelucrarea datelor personale

In conformitate cu legislatia nationald si europeana (Capitolul 3), situatiile generale
reglementate pentru care pot fi prelucrate datele cu caracter personal sunt:

» persoana vizata si-a dat consimtamantul;

= datele sunt necesare pentru executarea unui contract la care persoana vizata este
parte;

» indeplinirea unei obligatii legale a societatii,

= prelucrarea este necesara in scopul intereselor legitime ale societatii.

Pe langa aceste situatii, organizatia - operator poate prelucra date personale in conditiile
legilor speciale, in acest caz, managementul organizatiei conformandu-se prevederilor in
cauza.

1.2.1.5.b. Consimtamantul persoanei pentru prelucrarea datelor cu caracter
personal

Managementul organizatiei - operator de date personale trebuie sa implementeze, in
acord cu cele de mai sus, procedura pentru informarea si obtinerea consimtamantului
posesorului de date personale pentru prelucrarea acestora, conform Procedurii de la
Capitolul 1.3.

Redactarea continutului informativ al formatului pentru obtinerea consimtamantului
trebuie sa asigure prezentarea explicita a tuturor procedurilor din Capitolul 1.2.

1.2.1.5.c. Managementul securitatii prelucrarii datelor personale

Organizatia - operator de date cu caracter personal asigura managementul securitatii
datelor personale prin:

* implementarea procedurilor pentru instruirea operatorilor autorizati sa
prelucreze date personale (Capitolul 1.3.);
= asigurarea conformitatii sistemelor de prelucrare a datelor personale utilizate
(Capitolul 2.):
o existente - revizuirea contractelor de prestari servicii (computerizate sau
analogice) cu Imputernicitii;
o nou achizitionate.
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Anonimizarea datelor personale

Anonimizarea datelor personale este un mecanism esential in maximizarea protectiei
acestora: in procesele de prelucrare computerizata; in cadrul transferurilor de date
necesare asigurarii fluxurilor informationale; in conditiile stocarii si arhivarii pe termen
lung a datelor.

NET-DD ADMIN a dezvoltat sisteme de prelucrare a datelor personale care asigura
completa anonimizare a acestora, inclusiv in raport cu operatorii care asigura
prelucrarile de date. Aceste sisteme, Insd, sunt complicat de utilizat In conditiile In care
responsabilitatea persoanei - posesor al datelor personale este foarte dificila (din motive
de pregatire IT, de constiinta civica, de varsta, motive de ordin social si educational, etc).

Totusi, este important de inteles de catre operatorii de date personale ca sistemele
moderne de prelucrare computerizata permit grade progresive de anonimizare a datelor:
fata de operatorii autorizati de date personale, raportate: necesitatii de personalizare a
datelor prelucrate; nivelului de sensibilitate al datelor prelucrate.

De exemplu:

= datele personale ale unui salariat al organizatiei - operator de date:
o nu pot fi anonimizate pentru operatorul autorizat al serviciului de resurse
umane;
o pot fi anonimizate pentru operatorul serviciului de contabilitate

sau

= datele personale ale unui pacient:
o nu pot fi anonimizate pentru medic;
o pot fi anonimizate pentru serviciul de contabilitate al spitalului.

Capitolul 2.1. prezinta toate specificatiile tehnice si procedurile prin care se asigura
securitate optimala a prelucrarilor de date personale, inclusiv mecanismele de
anonimizare, dar, din perspectiva GDPR, este necesar ca RPD:

= sa solicite, in cunostinta de cauza, implementarea mecanismelor de
anonimizare a datelor de catre furnizorii de servicii IT&C;

* saanonimizeze datele personale in documente analogice sau digitale emise
de catre organizatia - operator, de fiecare data cand este necesar, pentru a
proteja drepturile persoanei.

DEZANONIMIZAREA DATELOR PERSONALE este un mecanism recomandat ca
OBLIGATORIU de catre NET-DD ADMIN, tuturor operatorilor, managementul responsabil
al acestui mecanism fiind atributul RPD.
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1.2.1.6. Evaluarea impactului prelucrarii de catre organizatia - operator
asupra protectiei datelor cu caracter personal

Activitatea oricarei organizatii depinde de prelucrarea unui volum specific de date cu
caracter personal, accesibile unui numar de persoane si organizatii autorizate in acest
sens:

e de catre organizatia-operator;
e prin lege.

In acest context, este necesara o evaluare eficientd a impactului pe care aceste prelucrari
le poate avea asupra datelor personale si posesorilor acestora, dar si asupra societatii,
urmata de stabilirea unor masuri eficiente pentru anulare tuturor potentialelor efecte
negative.

1.2.1.6.a. Evaluarea riscurilor prelucrarii incorecte a datelor personale

Declararea incorecta a scopurilor prelucrarii datelor personale trebuie evitata cu
prioritate de catre managementul organizatiei - operator.

Pe de alta parte, In conditiile implementarii procedurilor interne descrise in prezentul
capitol, managementul organizatiei trebuie sa evalueze si sa ia masuri In consecinta
pentru:

= Evaluarea efectelor prelucrarii incorecte a datelor personale in interesul direct al
operatorului de date:
o transmiterea datelor prelucrate:
= fininteres propriu;
* ininteresul unor organizatii la care operatorul este afiliat;
= publicarea ilicita a datelor personale;
o comercializarea datelor personale prelucrate la care operatorul are acces;
= Evaluarea efectelor prelucrarii datelor personale prin sisteme inteligente
utilizand volume mari de date (big data) (evaluarea prelucrdrii pe scard largd a
unor categorii speciale de date sau in cazul evaludrii sistematice a aspectelor
personale, care se bazeazd pe prelucrarea automatd si care std la baza unor decizii
care produc efecte asupra persoaneéi fizice?):
efecte juridice;
o efecte sociale;
o efecte politice;
o efecte comerciale/financiare;
o efecte psihologice.

(@]

2 Vezi scandalul "Cambridge Analytica”.
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1.2.1.6.b. Evaluarea riscurilor de compromitere a securitatii datelor
personale

Compromiterea securitatii datelor personale se poate realiza:

* Ja nivelul operatorilor autorizati ai organizatiei - operator de date, prin
nerespectarea procedurilor de la capitolul 1.4.;

= la nivelul sistemelor IT&C utilizate pentru prelucrarea computerizata a datelor
personale, prin nerespectarea conditiilor si specificatiilor precizate la capitolul 2;

* prin nerealizarea sau nerespectarea conditiilor contractuale cu Imputernicitii
organizatiilor-operator de date personale, conform capitolului 3.

1.2.1.6.c. Masuri pentru minimizarea riscurilor legate de prelucrarea datelor
personale

Masurile necesar a fi luate conform evaluarii riscurilor de prelucrare incorecta sunt parte
a procedurilor stabilite la capitolul 1.4.

Masurile necesar a fi luate conform evaluarii riscurilor de compromitere a securitatii
datelor personale sunt parte a procedurilor stabilite la capitolele 1.3. si 2.1.
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1.3. Procedura nr. 2: Instruirea operatorilor IT autorizati

pentru asiqurarea protectiei datelor personale si a
securitatii informatice

Instruirea operatorilor IT autorizati de catre organizatia - operator de date personale este
responsabilitatea RPD al organizatiei si prevede urmatoarele proceduri specifice:

1.3.1. Asiqurarea securitatii accesului la datele personale

1.3.1.1. Prelucrarea datelor in format analogic
= accesul la datele personale operate in format analogic este realizat prin accesul
restrictionat la depozitele / arhivele organizatiei:
o cheie;
o card de acces;
= accesul la formulare de prelucrare a datelor personale conform drepturilor de
prelucrare - trebuie verificat de catre un angajat cu functie de registrator/arhivar:
o formularele trebuie marcate cu datele/insemnele organizatiei;
o identificarea persoanei care prelucreaza datele trebuie sa fie vizibila si
completa;
o sistemul de arhivare/depozitare al organizatiei trebuie sa se regaseasca in
formular;
= controlul prelucrarilor de date ale fiecarui operator autorizat trebuie sa se
realizeze sistematic:
o de catre un superior;
o de catre RPD;
» pe durata prelucrarii datelor, operatorul trebuie sa asigure securitatea
formularelor utilizate:
o accesul tertilor trebuie sa se faca numai reglementat:
= cine are drept de vizualizare a datelor In cursul prelucrarii;
= cine are drept de verificare;
= cine are drept de suprascriere;
= cine are dreptul sa inchida procesul de prelucrare a datelor;
o comunicarea dintre operator si persoana ale carei date sunt prelucrate
trebuie sa se faca In mod confidential:
= participarea altor pesoane din cadrul organizatiei trebuie
reglementatas;
= acordul persoanei:

3 Exemplu din medicind unde medicul ia in calcul:
e prelucrarea de date in prezenta unei asistente este obligatorie:
e participarea studentilor la procesul de tratament al pacientului;
e consultinterdisciplinar;
e altele, conform specificului activitatilor medicale.
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e trebuie sa fie explicit in acest sens;
e este implicit;
» arhivarea/depozitarea datelor prelucrate, dupa incheierea procesului de
prelucrare:
o se face imediat dupa incheierea prelucrarii, in facilitatile securizate ale
organizatiei;
o trebuie verificata de catre un angajat cu functie de registrator/arhivar.

SECURITATEA ACCESULUI LA DATE ESTE RESPONSABILITATEA COMUNA A:

= OPERATORULUI AUTORIZAT:
= REGISTRATORULUI/ARHIVARULUI

SUPRAVEGHEREA _ ASIGURARII _ SECURITATII _ACCESULUI LA DATE ESTE
RESPONSABILITATEA RPD.

1.3.1.2. Prelucrarea computerizata a datelor

Daca In cursul prelucrdrii computerizate a datelor se utilizeaza si formate analogice
asociate procesului de prelucrare, se vor respecta, pentru aceasta, toate procedurile de
mai sus.

Proceduri specifice:
» asigurarea securitdtii terminalelor prin care se opereaza date - accesul fizic in
spatiile unde functioneaza terminalele trebuie:

o restrictionat, accesul fiind rezervat exclusiv operatorilor IT autorizati;

o securizat:

= sub cheie;
* prin card de acces;
=  mixt;

o terminalele de operare trebuie PAROLATE;

o logarea operatorului IT trebuie sa fie unica, personalizata prin:

= cont de acces parolat;
= citire de card de identificare;

o sistemele IT utilizate trebuie sa asigure delogarea automata dupa un
interval rezonabil de inactivitate (recomandarea este nu mai lung de 30 de
minute);

= asigurarea securitatii transferurilor de date prin securizarea tuturor punctelor de
conectare dintre terminale si unitatile centrale de operare:

o sisteme intranet;

o sisteme internet;

o sisteme mixte;

= asigurarea securitatii accesului la unitatile centrale de operare:
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o accesul restrictionat, rezervat exclusiv personalului cu functie in
procedurile de mentenanta%;
o accesul procedurat in cazul serviciilor externalizate catre centre de date>;
= asigurarea securitatii impotriva riscurilor transferurilor de date prin internet:
o toate echipamentele periferice utilizate In prelucrarea datelor personale
TREBUIE SA AIBA ACCES RESTRICTIONAT LA INTERNET:
= prin utilizarea de servicii securizate de conectivitate (VPN, MPLS,
VPLS);
= prin limitarea accesului operatorilor strict la domeniile web
utilizate In activitatea organizatiei (evitarea accesarii de domenii
web nesigure);
= prin eliminarea utilizarii serviciilor de posta electronica publice (tip
gmail sau yahoo);
= operatorii IT autorizati TREBUIE sa evite orice forma de dispozitiv de memorie
externd, incarcarea de documente sau alte tipuri de fisiere realizandu-se exclusiv
prin metode care nu prezinta riscuri de infectare a sistemelor de operare IT&C.

Recomandarea este ca toate comunicatiile digitale ale organizatiilor - operator de date
personale sa se realizeze exclusiv prin sistemele de telecomunicatii securizate enumerate
mai sus.

Serviciile de posta electronica securizate TREBUIE monitorizate permanent de catre
un operator dedicat.

OPERATORII IT&C NU POT, SUB NICI UN MOTIV, SA TRANSFERE
DATELE/CARDURILE PROPRII DE LOGARE ALTOR PERSOANE, INDIFERENT DE
ROLUL ACESTORA IN ORGANIZATIE SAU iN AFARA ACESTEIA.

1.3.2. Asiqurarea securitatii prelucrarii efective a datelor
personale

Securitatea prelucrarii efective (propriu-zise) a datelor personale este responsabiltatea
directa a operatorului autorizat care realizeaza prelucrarea in cadrul activitatilor
specifice ale organizatiei-operator.

1. Confidentialitatea prelucrarii datelor presupune asigurarea unui mediu de lucru
cu posesorul datelor personale adecvat - schimbul de informatii intre persoana si
operatorul autorizat trebuie sa se realizeze fara a putea fi interceptat de catre
terti;

4 Procedurile de mentenanta trebuie solicitate tuturor furnizorilor de sisteme si servicii IT&C de catre RPD

si trebuie comunicate prin instructaj personalului organizatiei.

5 Procedurile de securitate si asigurare a accesului trebuie puse la dispozitie de catre furnizorii IT&C

(imputerniciti ai organizatiei - operator) si comunicate personalului organizatiei prin instructaj.
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2. Mediile de achizitie si de stocare (analogice, digitale sau mixte) a datelor personale
pe durata prelucrarii trebuie sa fie securizate de catre operator pe Intreaga durata
a prelucrarii;
3. Prelucrarea propriu - zisa a datelor poate fi realizata de catre operatori multipli:
a. din cadrul unei singure organizatii;
b. din organizatii multiple.
In acest caz este IMPERATIV ca operatorul fiecirei prelucrari de date in parte si
fie identificat:
a. lainceputul prelucrarii realizate;
b. la finalul prelucrarii realizate;
4. Rezultatele prelucrdrilor de date trebuie securizate, accesul la acestea fiind
reglementat (capitolul 1.3.3.):
a. pe durata prelucrarii;
b. dupa finalizarea prelucrarii.

Rezultatele prelucrarii datelor personale sunt destinate (BENEFICIARII
PRELUCRARILOR DE DATE):

= organizatiei - operator;

= posesorului datelor personale;
= unor terte parti interesate;

= publicului larg.

Operatorii autorizati trebuie sa asigure securitatea datelor si a rezultatelor
prelucrarii acestora:

= prin asigurarea securitatii accesului (capitolul 1.3.1.);

= asigurarea securitatii comunicarii (capitolul 2.1.);

= prin asigurarea accesului reglementat la date si la rezultatele prelucrarii
acestora (capitolul 1.3.3.).

Rezultatele prelucrarii datelor personale trebuie prezentate destinatarilor
acestora:

» in formatul standardizat si personalizat al organizatiei - operator;
= cu identificatorul operatorului/operatorilor autorizati care au realizat
prelucrarile de date.

Comunicarea rezultatelor prelucrarii datelor trebuie sa prezinte inregistrarea
confirmarii primirii comunicarii de catre destinatar.
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1.3.3. Reglementarea accesului Ia datele personale

Reglementarea accesului la date personale este produsa de catre organizatia - operator,
supravegheata de catre RPD si pusda in practicd de cdtre operatorii autorizati ai
organizatiei.

Reglementarea accesului la date personale are in vedere:

= accesul la date personale;

= accesul la mecanismele de prelucrare a datelor personale;
= accesul la rezultatele prelucrarii datelor personale;

= accesul la depozitele si arhivele de date personale.

Reglementarea accesului la datele personale se realizeaza prin definirea DREPTURILOR
DE ACCES si prin alocarea adecvata a acestora:

= operatorii autorizati;
= cdtre beneficiarii prelucrarilor de date;
= catre publicul larg - DATE PUBLICABILE.

Clasificarea generala a drepturilor de acces utilizata in Platforma NET-DD:

» drept de administrator:
o poate accesa si prelucra date fara restrictii;
o aloca drepturile de operator autorizat;
o aloca drepturile de acces ale operatorilor autorizati;
o poartd intrega raspundere a prelucrdrii datelor de catre organizatia-

operator;
= dreptde procesare de date:
o complet;

o restrictionat;
= drept de vizualizare de date;
= drept de vizualizare anonimizata de date;
» dreptde prelucrare a datelor:
o complet;
o restrictionat;
= dreptde vizualizare a rezultatelor prelucrarilor de date;
» drept de utilizare a rezultatelor prelucrarilor de date:
o prin comunicare:
o prin tiparire si comunicare;
o prin comunicare si prin transfer;
o prin partajare;
o prin publicare.
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Un sistem computerizat pentru management informational TREBUIE sa fie prevazut cu
un mecanism eficient pentru reglementarea accesului la datele personale publicate.

Accesul la datele personale si la rezultatele prelucrarii acestora al posesorului
datelor (persoana) este reglementat special, conform prevederilor GDPR, fiind garantat:

o prin acces fizic;

o prin solicitarea de rapoarte in format analogic;

o prin internet - in cazul Platformei NET-DD si a serviciilor sale integrate,
accesul liber securizat al persoanei la propriile date prelucrate se
realizeaza prin PORTALUL NET-DD accesibil acesteia prin autentificare on-
line.

1.4. Procedura nr. 3: Informarea persoanelor asupra
conditiilor de prelucrare a datelor si a drepturilor
acestora

Informarea persoanelor asupra conditiilor de prelucrare a datelor personale si a
drepturilor pe care le au, in acest sens, conform GDPR este principala preocupare a
acestui regulament european, scopul fiind evitarea utilizarii excesive sau cu rea-credinta
arespectivelor date.

Operatorii autorizati pentru prelucrarea datelor personale TREBUIE sa se asigure, pentru
fiecare persoana ale carei date le prelucreaza, ca:

= potrealiza in orice moment, informarea corecta si completa a persoanei ale carei
date incepe sa le prelucreze, asupra conditiilor de prelucrare si a drepturilor de
care dispune 1n acceptarea prelucrarii;
* pot certifica faptul ca:
o persoana a fost informata;
o adatacceptul pentru prelucrarea datelor;
= drepturile persoanei sunt respectate in totalitate prin procedurile si mecanismele
de prelucrare a datelor pe care le utilizeaza.

Procedura de informare a persoanei este:

* adoptata de catre organizatia-operator;
» implementata si verificata in permanenta de catre RPD;
= aplicata cu rigurozitate de catre operatorii autorizati.
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Platforma NET-DD este prevazuta cu:

* un sistem complet de informare a persoanelor, conform tuturor prevederilor
GDPR;
* un sistem standard de certificare a realizarii corecte a informarii persoanelor;
* un sistem optimizat dedicat managementului informational realizat de catre
persoanele - posesor al datelor:
o sistemul NET-DD CARD, denumit "e-ID PERSSONAL”;
o PORTALUL NET-DD.

Rigoarea si eficienta sistemului NET-DD CARD excede prevederile GDPR, constituind o
GARANTIE ABSOLUTA asupra respectirii drepturilor persoanei in prelucrarea datelor
personale prin Platforma NET-DD si serviciile NET-DD integrate.

NICI O PRELUCRARE DE DATE PERSONALE DE CATRE VREUN OPERATOR AL
PLATFORMEI NET-DD NU POATE FI REALIZATA SI FINALIZATA ALTFEL DECAT:

= IN PREZENTA POSESORULUI DE DATE;

= DUPA CITIREA CARDULUI e-ID PERSONAL;

= DUPA INTRODUCEREA UNUI COD PIN ASOCIAT CARDULUI DE CATRE
POSESORUL ACESTUIA.
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2. Specificatii tehnice si de operare ale aplicatiilor IT&C
utilizate pentru prelucrarea computerizata a datelor

personale

Prelucrarea computerizata a datelor personale a devenit standard in functionarea
societatii moderne, datorita eficientei crescute si costurilor reduse. Idealul ar fi ca, prin
procesare computerizata informationald, in general si a datelor personale, in particular,
sa se elimine suportul de hartie in toate activitatile umane.

Platforma NET-DD este o dovada operationala ca acest obiectiv poate fi atins in timp
scurt.

Tehnologia, oricat de avansata este, presupune, pe langa avantajele semnificative,
RISCURI. Din acest motiv, prelucrarea computerizata a datelor trebuie sa se realizeze
utilizand sisteme informatice competente si sigure, descrise de setul de specificatii
tehnice si de operare prezentate in acest capitol. Aceste specificatii asigura:

» SECURITATE;
= EFICIENTA;
= ADAPTABILITATE.

Securitatea prelucrarii datelor personale trebuie sa asigure, conform GDPR:

= confidentialitatea,

= integritatea,

» disponibilitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare,

= un proces pentru testarea, evaluarea si aprecierea periodica ale eficacitatii
masurilor tehnice si organizatorice.

Aceste caracteristici generale sunt detaliate in capitolul 2.1.
Eficienta prelucrarii computerizate a datelor presupune (in linii mari):

= implementare rapida;
= costde operare minimal;
= operare eficienta:
o timp de lucru cat mai redus pentru fiecare operatiune de prelucrare de
date;
o costuri minime de personal dedicat;
= asigurarea CORECTITUDINII DATELOR PRELUCRATE:
o prin operare corectd a datelor;
o prin aplicarea de mecanisme inteligente de verificare a corectitudinii
datelor;
o prin aplicarea de mecanisme de actualizare eficienta a datelor;
= utilizarea de algoritmi de prelucrare a datelor eficienti:
o sub aspectul resurselor utilizate;
o sub aspectul relevantei rezultatelor prelucrarii.
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Adaptabilitatea sistemelor de prelucrare computerizata a datelor consta din
capabilitatea acestora de a fi reprogramate, de oricate ori este necesar, pentru a asigura
maximum de eficienta (societatea si tehnologia sunt dinamice, aceste sisteme trebuind sa
se adapteze fara discontinuitati).

Din perspectiva GDPR esentiale sunt:

= asigurarea securitdtii informatice a sistemelor IT&C utilizate in prelucrarea
datelor personale;

= disponibilitatea unor mecanisme de auditare si control a respectarii prevederilor
GDPR;

= asigurarea accesului persoanei - posesor al datelor personale in sistemele IT&C
care 1i prelucreaza computerizat pachete de date personale.

2.1. Asigurarea securitatii informatice a aplicatiilor IT&C

Asigurarea securitatii informatice a aplicatiilor IT&C utilizate in prelucrarea datelor
personale este responsabilitatea partajata a:

= Organizatiei - operator de date;
* imputernicitilor organizatiei-operator;
» furnizorului de aplicatii IT&C.

in cazul Platformei NET-DD, NET-DD ADMIN are calitatea de imputernicit si
furnizor de aplicatii IT&C pentru toate organizatiile - operator conectate la
platforma, care utilizeaza servicii NET-DD.

Organizatia-operator, prin RPD, are obligatia:

» asigurdrii implementarii procedurilor de securitate a prelucrarii datelor la nivelul
operatorilor sdi autorizati (capitolul 1.3.);
= asigurdrii conditiilor de securitate generale la nivelul organizatiei privind accesul
la sistemele de prelucrare de date;
= verificarii specificatiilor tehnice ale sistemelor si serviciilor informatice si de
telecomunicatii achizitionate pentru prelucrarea computerizata de date;
= asigurarii sistemelor de back-up interne:
o energetic (echipamente UPS, generatoare electrice);
o de telecomunicatii (redundanta serviciilor de telecomunicatii);
o periferice IT&C (disponibilitatea permanenta de echipamente periferice de
rezerva).
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Imputernicitul trebuie si asigure:

= confidentialitatea activitatilor sale realizate in beneficiul organizatiei - operator
de date;
» utilizarea de sisteme informatice si de telecomunicatii conforme specificatiilor din
capitolele urmatoare:
o informarea organizatiei - operator de date asupra obligatiilor sale descrise
in paragraful anterior.

2.1.1. Securitatea informatica

Securitatea informatica reprezinta ansamblul caracteristicilor prin care datele si
informatiile sunt prelucrate computerizat:

=  continuu;
= farariscuride:
o afectare a calitatii;
o afectare a volumului;
o afectare a disponibilitatii:
= pentru operatori;
= pentru beneficiarii prelucrarii;
o afectare a drepturilor patrimoniale;
o afectare a confidentialitatii:
= datelor;
» prelucrarii datelor;
= rezultatelor prelucrarii datelor.

Caracteristicile securitatii informatice se aplica egal tuturor prelucrarilor computerizate
de date, inclusiv a celor personale, cu urmatoarea precizare:

= datele personale sunt proprietatea exclusiva a posesorului acestora;
= in cazul unor prelucrari de date complexe, care contin si date personale, puse la
dispozitia expresa a organizatiei - operator sau persoanei operator de catre
posesorul de date (prin consimtamant sau contract):
o datele personale sunt si raman proprietatea posesorului acestora;
o ansamblul datelor prelucrate, precum si rezultatele prelucrarilor de date,
sunt si raman proprietatea organizatiei - operator sau persoanei - operator.
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In consecinti:

= beneficiarul asigurarii securitatii informatice este:
o direct - organizatia - operator sau persoana - operator de date;
o indirect - posesorul de date personale prelucrate;
= responsabili de asigurarea securitatii informatice sunt:
o organizatia - operator sau persoana - operator de date;
o furnizorii de servicii IT&C utilizati de catre acestia;
o Imputernicitii pentru prelucrarea de date cu caracter personal;
o posesorul datelor personale, atunci cand are acces la sistemele informatice
care 1i prelucreaza computerizat datele.

RESPONSABILITATEA PENTRU:

= UTILIZAREA TUTUROR MECANISMELOR TEHNOLOGICE;
= PUNEREA LA DISPOZITIE A INSTRUCTIONILOR DE OPERARE AFERENTE
ASIGURARII SECURITATII INFORMATICE

REVINE FURNIZORULUI DE SERVICII IT&C PENTRU PRELUCRAREA
COMPUTERIZATA INFORMATIONALA.

2.1.1.1. Tehnologia securitatii informatice

Securitatea informatica se asigura, tehnologic, la nivelul tuturor componentelor unui
sistem informatic operational:

= echipamentele periferice ale sistemului;
=  sistemele de transfer de date;
= unitatea centrala a sistemului.

Exista, in prezent, doua clase importante de sisteme informatice:

=  sjsteme Inchise;
= sisteme deschise.

Asigurarea securitatii informatice a sistemelor inchise este mult mai costisitoare decat a
celor deschise, atunci cand este vorba despre management informational, complex
(volume mari de date, multi operatori, multi beneficiari ai prelucrarilor computerizate).

Riscurile de securitate informatica sunt egale in cazul celor doua clase de sisteme, cu
exceptia unui singur tip de risc: riscul de securitate a accesului la date.
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Riscul de securitate a accesului la date creste proportional cu gradul de deschidere a unui
sistem informatic:

= gradul 1 - utilizarea de retele intranet;
= gradul 2 - conectare la internet;
= gradul 3 - operarea de sisteme in retele virtuale:
o Software as a Service;
o Platform as a Service;
o CLOUD;
= gradul 4 - operare de sisteme prin portaluri de acces internet.

In concluzie, securitatea informatica este obtinuta prin tehnologii care adreseaza:

= functionarea permanenta a sistemelor informatice, asigurand:
o disponibilitatea datelor;
o operationalitatea sistemelor de prelucrare a datelor;

= securitatea datelor;

= securitatea accesului la date;

2.1.1.1.a. Functionarea sistemelor informatice

Securitatea informatica presupune ca sistemele informatice utilizate In prelucrarea
datelor sa fie astfel concepute si operate incat:

e sipoati functiona FARA INTRERUPERE (fiabilitate si continuitate);

e sa fie accesibile operatorilor si beneficiarilor prelucrarilor de date in orice
moment (disponibilitate);

¢ sa fie supuse unui mecanism eficient de mentenanta si control.

Asigurarea ansamblului conditiilor de functionare optimala a sistemelor informatice
permite CERTIFICAREA ACESTORA.

Din punctul de vedere al sistemelor actuale de management informational computerizat,
masurile pentru asigurarea functionarii optimale sunt adresate:

= centrului de date:
o securitatea fizica:
= protectia accesului;
* reglementarea procedurilor de mentenanta a echipamentelor
hardware (HW);
= protectia antiseismica;
= protectia electromagnetica;
o securitatea energetica:
= sisteme de back-up:
e UPS;

e generator electric;
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= conectarea la cel putin doua retele de transport de electricitate
distincte;

o utilizarea unui sistem eficient de back-up failure (preluarea intregii functii
a centrului de date de catre un centru de date secundar "in oglinda”, in
situatia critica a incetarii accidentale a functionarii centrului de date
principal);

o asigurarea unei capacitati de procesare eficienta, proportionala cu
sistemele informatice operate in centrul de date - asigura disponibilitatea
datelor prelucrate in conditii de eficienta pentru operator;

= conexiunilor de telecomunicatii convergente ale centrelor de date:
o disponibilitatea:

= asigurarea redundantei serviciilor de telecomunicatii:
e cel putin doi furnizori de servicii diferiti:
e cel putin doud sisteme de telecomunicatii (exemplu: fibra

optica si radio);
= asigurarea unei benzi suficiente raportat la numarul de conexiuni
simultane pe unitatea de timp;

o securitatea conexiunilor:

=  sistemele de firewall ale centrului de date;

= utilizarea de retele virtuale protejate;

= utilizarea de sisteme de criptare a transferurilor de date;
* conexiunilor de telecomunicatii convergente ale operatorilor:

o utilizarea de servicii telecom redundante;

o utilizarea de sisteme de criptare a transferurilor de date;

o utilizarea de retele virtuale protejate;

= echipamentelor periferice ale operatorilor:

o utilizarea de echipamente periferice conform unui standard de calitate
minimal recomandat;

o asigurarea mentenantei echipamentelor periferice;

o limitarea expunerii echipamentelor la riscuri on-line prin limitarea
utilizarii aplicatiilor internet fara legatura stricta cu activitatea
organizatiei-operator;

o utilizarea de sisteme de back-up locale (aplicatii cu operare off-line care
dubleaza sistemele informatice operate on-line).

Standardul prezentat de asigurare a functionarii sistemelor informatice in conditii de
securitate este utilizat de catre Platforma NET-DD si recomandat operatorilor de sisteme
computerizate pentru management informational, indiferent de tipul solutiilor
informatice selectate pentru propria activitate asigura, totodata, toate cerintele GDPR.

www.cnms.eu /| www.net-dd.com Pag. 32|49



2.1.1.1.b. Securitatea datelor

Securitatea propriu - zisa a datelor, indiferent de sistemele informatice utilizate pentru
prelucrarea acestora, este asigurata prin:

* implementarea standardului de functionare a sistemelor informatice (2.1.1.1.a.);
= implementarea unui sistem de back-up periodic al datelor, pe suport hard, care
asigura:
o limitarea pierderilor de date in situatii critice;
o restaurarea rapida a functionarii sistemelor informatice dupa rezolvarea
situatiilor critice.

Platforma NET-DD utilizeazda un mecanism de back-up al datelor automat, cu
periodicitate de 24 de ore.

Securitatea datelor poate fi completata cu:

e proceduri de copiere periodica suplimentare back-up-ului automat;
e proceduri de copiere pe suporturi analogice.

Aceste masuri sunt considerate, insa, excesive si foarte costisitoare, copiile analogice
anuland unele dintre cele mai mari avantaje ale computerizarii managementului
informational, mai ales eliminarea consumului de hartie.

2.1.1.1.c. Securitatea accesului la date

Din punct de vedere tehnologic, al asigurarii securitatii informatice, asigurarea securitatii
accesuluila date presupune, in primul rand, protectia impotriva agresiunilor internetului,
prin care se urmareste, indiferent in ce scop:

= accesarea ilegala de date;
= afectarea functionarii sistemelor informatice pentru management informational.

Confidentialitatea datelor este preocuparea prioritara a oricarui operator de sisteme
de management informational si este asigurata prin acest set de masuri tehnologice de
securitate informatica.

Este evident ca toate aceste madsuri pot fi anulate prin nerespectarea procedurilor
prezentate in capitolul 1, de catre organizatii, operatori autorizati si beneficiari ai
prelucrarilor de date.

Datele personale, atunci cand sunt stocate si arhivate, pot fi securizate suplimentar prin
ANONIMIZARE.

De asemeni, in situatia in care operarea datelor personale se poate realiza In format
anonimizat, fara a se afecta scopul si eficienta utilizarii in acest format, aceasta este
recomandabil a se face.
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Sistemele informatice care utilizeaza anonimizarea ca metoda de protectie a datelor
personale trebuie sa dispuna de un mecanism eficient de anonimizare/dezanonimizare
bine procedurat.

2.1.1.1.c.1. Securitatea fizica a accesului la date

La nivelul centrelor de date, securitatea fizica este asigurata conform specificatiilor
capitolului 2.1.1.1.a.

La nivelul organizatiilor - operator de date, securitatea fizica a accesului la date
presupune, pe langa respectarea procedurilor de la capitolul 1:

» securizarea fizica (prin limitarea si auditarea accesului) a tuturor conexiunilor de
telecomunicatii:
o internet;
o intranet;
= securizarea echipamentelor periferice;
» blocarea porturilor de transfer de date, cu exceptia conexiunilor de
telecomunicatii ale echipamentelor periferice (USB, CD-ROM, porturi de memorie
externa).

In esentd, organizatiile - operator trebuie si limiteze posibilitatea operatorilor sau
persoanelor neautorizate de orice fel, de a copia sau transmite date din echipamentele
periferice, prin orice metoda.

2.1.1.1.c.2. Securitatea fluxurilor informationale

Fluxurile informationale reprezinta totalitatea transferurilor de date si informatii
realizate in cadrul managementului informational (care include toate prelucrarile de
date, inclusiv cele personale):

* in cadrul organizatiei - operator;
* intre organizatia - operator si terti.

Din punct de vedere tehnologic, fluxurile informationale asigura:

* functionarea optimald a sistemelor informatice utilizate de catre organizatia-
operator si operatorii autorizati ai acesteia - fluxurile din cadrul sistemelor
interne de prelucrare a datelor;

= interconectarea organizatiei - operator cu terte parti:

o alte organizatii;

o persoane fizice ale caror date sunt prelucrate de catre organizatia-
operator;

o publicul larg - prin site-uri internet.
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Securitatea informatica este realizata tehnologic prin securizarea maxima a
TRANSFERURILOR INFORMATIONALE implicate de ansamblul fluxurilor
informationale specifice fiecarei organizatii - operator de date.

Fluxurile informationale sunt evaluate, sub aspectul securitatii informatice, functie de:

* originea datelor;
= sistemele interne de prelucrare a datelor;
= destinatarul datelor.

Originea datelor este important sa fie cunoscuta. Orice descarcare de fisiere de la
destinatari necunoscuti constituie un risc major de securitate pentru orice sistem
informatic.

Tehnologic, centrele de date controleaza originea solicitarilor de conectare:

= prin sisteme antivirus;
* prin echipe de monitorizare cu operare permanenta.

Operatorii autorizati, Insa, trebuie sa respecte procedurile capitolului 2 pentru a nu
expune inutil riscurilor de agresiune informatica sistemele pe care le utilizeaza:

ORICE MESA] CU ORIGINE NECUNOSCUTA TREBUIE BLOCAT!

Destinatarul datelor TREBUIE:

= safie CUNOSCUT;
* sa aiba dreptul legal si procedural de a primi datele transmise, in formate
reglementate.

NU este recomandata transmiterea de date personale prin e-mail, la adrese
personale, ci EXCLUSIV prin sisteme de comunicatii protejate.

Exceptia de la aceastd reguld trebuie si fie CEREREA EXPRESA A POSESORULUI DE
DATE, dupa informarea acestuia asupra riscurilor la care se expune.

Platforma NET-DD utilizeaza pentru asigurarea optimala a securitatii fluxurilor
informationale:

= securitatea informatica a sistemelor informatice proprii;

» criptarea virtuald a tuturor transferurilor informationale intre operatorii
autorizati;

= sisteme de retele virtuale protejate care interconecteaza operatorii autorizati cu
mecanismele proprii de criptare;

» sistemul propriu de mesagerie interna pentru operatorii autorizati;

= PORTALUL NET-DD -unicul sistem de comunicare prin internet cu persoane fizice:
identificate prin:

o cont,

o parolg,

o PIN,

o card NET-DD.
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In functie de tipul datelor prelucrate si de gradul de risc al prelucririlor de date se
implementeaza masuri de securitate informatica proportionale, clasificate in NIVELURI
DE SECURITATE INFORMATICA.

Platforma NET-DD are un standard unic de securitate informaticd pentru toate
componentele sale, cu exceptia securitatii fluxurilor informationale externe, pentru care
se aplica 4 niveluri de securitate progresive.

Cu cat nivelul de securitate necesar este mai ridicat, cu atat costurile induse organizatiilor
- operator sunt mai mari, de aceea este recomandata o analiza corectd pentru a determina
ce nivel de securitate este necesar si suficient, pentru fiecare situatie In parte.

De exemplu: datele medicale anonimizate necesita un nivel scazut de protectie (1), pe
cand datele medicale identificabile prezinta riscul maxim de protectie (4), egal cu cel al
datelor bancare.

2.2. Mecanisme de auditare automatizate a operarii
aplicatiilor IT&C

Mecanismele de auditare automatizate a operarii aplicatiilor IT&C utilizate in
managementul informational, care include prelucrarea computerizata de date personale
este maximum eficienta si sigura.

Totusi, organizatii - operator de date personale pot lucra ne-informatizat, situatie in care
toate aspectele auditarii automatizate trebuie aplicate, prin metode analogice, de catre
RPD. O modalitate de a optimiza aceasta activitate umana este implementarea, ca solutie
minimala de informatizare, a unui registru electronic de evidenta a prelucrarii datelor
personale, din care sa se poata genera automatizat un set de rapoarte de audit precise.

Sistemele informatice utilizate In prelucrarea computerizata a datelor personale este
recomandat sa fie prevazute cu un set minimal de sisteme de auditare automatizata, care
sa aiba o functionare standard periodica, la care sa se adauge posibilitatea de a genera in
orice moment, rapoarte de audit In timp real. Un model operational in acest sens este
Platforma NET-DD.

www.cnms.eu /| www.net-dd.com Pag. 36|49



2.2.1. Auditarea generala a operarii de date personale

Sistemul pentru auditarea generala automatizata a operarii de date personale,
respectand prevederilor GDPR, trebuie sa puna la dispozitia RPD si a managementului
organizatiei - operator, precum si a persoanei ale carei date sunt prelucrate, la cererea
acesteia si a organizatiilor cu drept legal de certificare, monitorizare si control, a cel putin
urmatoarelor date:

* Inistoric pentru o durata precizata (de la data de - la data de);
* Qactualizate la zi:
1. auditarea accesului la date:
a. istoricul complet de logare a operatorilor autorizati;
b. istoricul tentativelor de acces neautorizat;
2. auditarea prelucrarilor de date personale:
a. raport de auditare a activitatii operatorilor autorizati:
i. per organizatie - operator;
ii. per operator autorizat; raport de auditare a prelucrarii datelor
persoanei:
b. istoricul prelucrarilor; ultima prelucrare;
3. auditarea calitatii datelor personale prelucrate:
a. raportul complet al datelor prelucrate la zi;
b. raport asupra datelor personale incomplete - per persoana;
4. auditarea cantitativa a datelor personale prelucrate:

a. date;
b. fisiere;
c. arhive;

Sistemele de auditare a operarii datelor personale trebuie sa poata fi optimizate conform:

= specificatiilor organizatiilor - operator;
* modificarilor legislative de reglementare in materie.
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2.2.2. Auditarea generala a securitatii informatice a
organizatiei - operator

Auditarea generalad a securitatii informatice a organizatiei - operator, fie ca opereaza
datele direct sau prin intermediari, este o prioritate a RPD.

Auditarea securitatii informatice trebuie sa cuprinda evaluarea:

1. actiunilor neautorizate ale operatorilor, care pot crea riscuri de securitate
(capitolul 2.1.);
2. auditarea accesului operatorului autorizat:
a. istoricul autentificarilor:
i. lanivel de ora - minut al autentificarii;
ii. durata autentificarii;
iii. locatia autentificarii:
1. din sediul organizatiei;
2. ladistanta;
b. raportat la persoana:
i. istoricul inregistrarilor de date;
ii. istoricul editarilor de date;
c. auditarea istoricului alocarilor de drepturi de acces per operator;
d. raportarea automatizata a istoricului tentativelor de acces neautorizat.

Auditarea incidentelor de securitate trebuie sa asigure:

» identificarea incidentului de securitate asociati ALERTARII IMEDIATE:
o aRPD;
o aoperatorilor;
= generarea automatizata a notificarilor de incident de securitate;
= generarea de rapoarte privind istoricul si natura incidentelor de securitate.

Sistemele de auditare a securitatii informatice trebuie sa poata fi optimizate conform:

= specificatiilor organizatiilor-operator;
* modificarilor legislative de reglementare in materie.
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2.2.3. Auditarea respectarii prevederilor GDPR

Sistemul pentru auditarea automatizata a respectarii prevederilor GDPR trebuie sa puna
la dispozitia RPD si a managementului organizatiei - operator, precum si a persoanei ale
carei date sunt prelucrate, la cererea acesteia, a cel putin urmatoarelor date:

= finistoric pentru o durata precizata (de la data de - la data de);
* actualizate la zi:
o Informarea persoanei:
= continutul informarii;
=  emiterea informarii;
= confirmarea informarii de catre persoana;
o Consimtamantul informat al persoanei:
= semnarea (fizica sau electronica) a consimtamantului;
= arhivarea adecvatd a consimtamantului;
o Solicitarile persoanei privind prelucrarea datelor personale:
» restrictionare a prelucrarii;
* retragerea consimtamantului;
= stergerea completd a datelor personale - atunci cand este posibil

legal;
* comunicarea de date personale:
e fizica;

e prin PORTALUL NET-DD;
e prin internet;

2.3. Mecanismul automatizat pentru asiqurarea respectarii
drepturilor persoanei privind prelucrarea datelor

personale

Mecanismul automatizat pentru asigurarea respectarii drepturilor persoanei privind
prelucrarea datelor personale TREBUIE si asigure COMUNICAREA BI-DIRECTIONALA
ON-LINE dintre persoana si organizatia - operator de date, respectiv operatorii autorizati
ai acesteia.

Acest mecanism asigura:

* informare in timp real a persoanei asupra:
o conditiilor de prelucrare a datelor si modificarilor acestora;
o incidentelor de securitate si masurilor aferente acestora;
o altor situatii specifice;
* primirea, din partea persoanei, de solicitari si informatii relevante pentru
prelucrarea datelor personale.
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Mecanismul on-line de comunicare dintre persoana si operatorul de date poate fi:

= elementar - prin utilizarea:
o site-ului operatorului de date;
o mesageriilor comerciale;

= optimizata: PORTALUL NET-DD.

PORTALUL NET-DD asigura comunicarea bi-directionald, in timp real, intre persoana si
operatorii de date utilizatori ai Platformei NET-DD:

=  securizata;
= structurat3;
= stabilg;

= quditabil3;
* multilingva.
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3. LEGISLATIE PRIVIND PRELUCRAREA
COMPUTERIZATA A DATELOR CU CARACTER
PERSONAL

3.1. Prevederi contractuale exprese pentru respectarea
GDPR

Organizatia - operator de date personale poate asigura prelucrarea respectivelor date:

= direct, utilizand:

o propriul personal;

o propriile sisteme informatice;
* prin Imputeriniciti, utilizand:

o metode analogice;

o metode computerizate.

In situatia prelucrérii directe prin sisteme informatice, dar si prin imputerniciti, utilizand
sisteme informatice operate de catre acestia, prevederile contractuale trebuie sa asigure,
dar nu exclusiv, respectarea tuturor specificatiilor tehnice descrise in capitolul 2.

In toate situatiile, organizatia - operator trebuie si contractualizeze personalul propriu
si al imputernicitilor, astfel incat sa se respecte, dar nu exclusiv, toate specificatiile
capitolului 1.

In situatia prelucrarii computerizate a datelor prin imputerniciti, contractele semnate de
catre organizatia - operator cu acestia trebuie sa prevada, dar nu exclusiv, urmatoarele
clauze:

1. Calitatea de imputernicit a organizatiei In cauza, in conformitate cu Regulamentul
(UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date (denumit in
continuare "GDPR”), ca si orice legislatie nationala subsecventa cu privire la domeniul
protectiei datelor cu caracter personal;

2. Obiectul exact al contractului:

a. scopul/scopurile prelucrarii datelor;

b. categoriile de persoane vizate de prelucrarea datelor, pentru fiecare scop in
parte;

c. inventarul exact al datelor prelucrate pentru fiecare scop in parte;

3. Natura contractului - precizarea serviciilor computerizate si/sau analogice
contractate, conform descrierii tehnice si comerciale a acestora;

www.cnms.eu /| www.net-dd.com Pag. 41|49



4. Lista sub-imputernicitilor, atunci cand acestia exista si descrierea activitatilor
realizate de catre acestia in cadrul contractului, raspunderea pentru acestea revenind
integral imputernicitului;

Celelalte clauze necesar a fi cuprinse in contractul organizatiei - operator pot fi
adaptate conform modelului de contract standard utilizat de catre NET-DD ADMIN:

5. Drepturile si obligatiile partilor:
5.1. Drepturile si obligatiile Operatorului

 Dreptul sa primeasca informatii de la Imputernicit sau sa verifice prin auditor mandatat

daca imputernicitul are si pune in aplicare masuri tehnice si organizatorice adecvate,
astfel incat prelucrarea sa respecte cerintele prevazute de GDPR; verificarea va avea loc
in baza unei notificari scrise prealabile, transmisa cu cel putin 14 zile lucratoare Tnainte
de efectuarea verificarii;

e Dreptul sa primeasca asistenta din partea imputernicitului, in special pentru
indeplinirea obligatiei sale de a raspunde cererilor persoanelor vizate cu privire la
exercitarea drepturilor lor prevazute de GDPR;

 Dreptul de a face obiectiuni cu privire la alti sub-imputerniciti;

« Sa respecte obligatiile sale conform GDPR in calitate de operator cu privire la datele cu
caracter personal colectate sau prelucrate de imputernicit, pe seama sa;

 Obligatia de a face informarea persoanelor vizate conform GDPR, inclusiv in ceea ce
priveste informarea cu privire la prelucrarea datelor de catre imputernicit In temeiul
acestui contract;

* Obligatia sa raspunda exclusiv de stabilirea temeiului legal pentru prelucrarea datelor
cu caracter personal ce face obiectul prezentului contract;

 Obligatia de a implementa masuri tehnice si organizatorice adecvate conform GDPR,
inclusiv securizarea transferului datelor de la persoanele vizate catre Imputernicit;

e Operatorul intelege ca din momentul stergerii datelor dupa incheierea prestarii
serviciilor de citre Imputernicit conform obligatiilor GDPR, datele nu mai pot fi
recuperate si este Intreaga responsabilitate a Operatorului sa se asigure ca si-a facut o
copie completa a acestora.

o In toate situatiile in care operatorul este cel care trebuie si execute o obligatie, cum este,
spre exemplu, informarea persoanei vizate cu privire la incdlcarea securitatii datelor cu
caracter personal, imputernicitul nu poate fi tinut de inactiunile operatorului din sfera
acelei obligatii.

5.2. Drepturile si obligatiile imputernicitului:

* Obligatia sa informeze operatorul in termen de maxim 10 zile, in cazul in care, In opinia
imputernicitului, o instructiune incalca GDPR si/sau alta dispozitie legala privind
prelucrarea datelor cu caracter personal;
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e Obligatia sa asigure securitatea datelor cu caracter personal prelucrate in numele
operatorului in conformitate cu art 32 din GDPR;

* Obligatia de a informa operatorul fara intarzieri nejustificate de o incalcare a securitatii
datelor personale ale operatorului pe parcursul prelucrdrii realizate de catre
imputernicit;

» Obligatia de a asista operatorul cu toate informatiile necesare in vederea notificarii,
daca este cazul, catre autoritatea competenta pentru incadlcarea securitatii datelor, dar
fara a se substitui operatorului in obligatia sa de notificare;

e Obligatia de a acorda asistenta operatorului sa asigure respectarea obligatiilor
prevazute la articolele 32-36 din GDPR;

 Obligatia de a asista operatorul pentru solutionarea cererilor persoanelor vizate sau de
atransmite operatorului orice cerere primita de la persoanele vizate, in legatura cu datele
personale care au fost colectate si prelucrate de imputernicit, in termen de maxim 5 zile
calendaristice de la primirea acesteia. Aceasta asistenta nu se aplica In situatia in care
operatorul are deja In instrumentele tehnice furnizate de catre imputernicit posibilitatea
de a solutiona direct cererea persoanei vizate (de ex. dreptul la acces — unde operatorul
are deja toate informatiile cu privire la ce date colecteaza);

* Obligatia sa nu transmita date cu caracter personal si/sau informatii confidentiale, ce
pot fi date cu caracter personal, despre care a luat cunostinta in timpul executarii
contractului;

 Obligatia sa asigure instruirea personalului autorizat sa prelucreze datele cu caracter
personal, cu privire la confidentialitatea acestor date;

* Obligatia sa includa obligatii de confidentialitate catre angajati si sub-imputerniciti;

 Dreptul sa dezvaluie anumite date cu caracter personal In virtutea unei obligatii legale
sau a unei alte conditii prevazute de legislatie la solicitarea unei autoritatii, institutii
publice sau instante judecatoresti.

* Dreptul de a recruta sub-imputerniciti;

e Dreptul la acoperirea costurilor generate de asigurarea asistentei operatorului in
situatiile prevazute de GDPR, daca acestea depasesc costul serviciilor prestate de catre
imputernicit.

* Dreptul de a folosi informatii statistice anonimizate ca urmare a activitatilor prestate ca
urmare a acestui contract sau a intregii sale activitati.

 Obligatia de a sterge toate datele colectate ca urmare a acestui contract in calitate de
imputernicit in termen de maxim 6 luni de la incetarea contractului dintre cele doua parti.
o Imputernicitul nu poate stabili scopuri sau mijloace de prelucrare a datelor cu caracter
personal, acestea fiind stabilite exclusiv de catre operator.
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6. Clauze privind securitatea prelucrarii

= Tmputernicitul trebuie sa indeplineascd masuri tehnice si organizatorice adecvate
pentru a asigura masurile adecvate de securitate raportate la risc, conforme cu
bunele practici in industrie. In stabilirea nivelului adecvat de securitate,
imputernicitul trebuie sa ia in considerare stadiul actual al dezvoltarii, costurile
implementarii si natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si
libertatile persoanelor fizice, ca si riscurile care apar ca urmare a prelucrarii, in
special cu privire la cele care pot duce, In mod accidental sau ilegal, 1a distrugerea,
pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea.

= Tn acest context imputernicitul a stabilit aplicarea interni a urmitoarelor masuri
organizatorice si tehnice de securitate pentru securitatea datelor personale,
luand In considerare tipul de activitate prestata:

o implementare standarde de securitate ISO27001/1S027017/1S027018;
o audit periodic de securitate realizat de experti in securitate cibernetica ;
o acces limitat la baza de date pentru un numar foarte restrans de angajati
ai imputernicitului;
o monitorizarea permanenta a accesului la baza de date;
o criptarea conexiunii folosite de operator pentru accesarea serviciului
folosind SSL ;
o parolele clientilor stocate criptat ;
o copii de siguranta regulate;
= 1n mod voluntar, imputernicitul poate trimite rezumatele concluziilor auditorilor
de securitate (dupa stergerea informatiilor comerciale sau confidentiale)
realizate periodic catre operatori pentru a demonstra activitatile sale continue pe
acest subiect.

7. Limitarea raspunderii

Operatorul este de acord sa exonereze imputernicitul de orice raspundere pentru
pagubele ce ar putea decurge din:

» nerespectarea contractului din cauza unor evenimente ce exced oricarei rdspunderi a
imputernicitului;

= respectarea instructiunilor operatorului sau nerespectarea instructiunilor
operatorului justificata in prealabil printr-o notificare referitoare la nelegalitatea ei;

= lipsa sau vicierea acordului persoanelor vizate sau a utilizarii unui temei legal gresit
de catre Operator;

* nerespectarea contractului din cauza unor actiuni ale Operatorului.
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8. Delimitarea raspunderii

Operatorul si imputernicitul isi delimiteaza responsabilitatile cu privire la asigurarea
protectiei datelor cu caracter personal (de exemplu asigurarea confidentialitatii sau a
securitatii prelucrarii), in functie de accesul si controlul efectiv exercitat asupra datelor,
atat din punct de vedere contractual, cat si tehnic

3.2. Reglementari legislative romane

= Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal din 28.01.1981 - Act International

= Legeanr.506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private In sectorul comunicatiilor electronice - Parlamentul Romaniei

= Legeanr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date - Parlamentul Romaniei

= Legea nr. 238/2009 privind reglementarea prelucrarii datelor cu caracter
personal de catre structurile/unitatile Ministerului Administratiei si Internelor in
activitatile de prevenire, cercetare si combatere a infractiunilor, precum si de
mentinere si asigurare a ordinii publice - Parlamentul Romaniei

= Codul Civil din 2009 - Parlamentul Romaniei

= Legea nr. 272/2006 pentru completarea art. 7 din Legea nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice - Parlamentul Romaniei

= Legeanr.235/2015 pentru modificarea si completarea Legii nr. 506 /2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice - Parlamentul Romaniei

= Legeanr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor
fata de prelucrarea automatizata a datelor cu caracter personal, adoptata la
Strasbourg la 28 ianuarie 1981 - Parlamentul Romaniei

» Decizia nr. 200/2015 privind stabilirea cazurilor de prelucrare a datelor cu
caracter personal pentru care nu este necesara notificarea, precum si pentru
modificarea si abrogarea unor decizii - Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal - ANSPDCP

» Hotarareanr.57/2017 referitoare la propunerea de Regulament al Parlamentului
European si al Consiliului privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si
agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1.247/2002/CE - COM (2017) 8
final - Senatul Romaniei

» Hotdrarea nr. 106/2016 referitoare la Comunicarea Comisiei catre Parlamentul
European in conformitate cu art. 294 alin. (6) din Tratatul privind functionarea
Uniunii Europene privind pozitia Consiliului in ceea ce priveste adoptarea unei
directive a Parlamentului European si a Consiliului privind protectia persoanelor
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fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, identificarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si la libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului COM (2016) 213 final -
Senatul Romaniei

= Hotdrarea nr. 107/2016 referitoare la Comunicarea Comisiei catre Parlamentul
European in conformitate cu art. 294 alin. (6) din Tratatul privind functionarea
Uniunii Europene privind pozitia Consiliului In ceea ce priveste adoptarea unui
regulament al Parlamentului European si al Consiliului privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Regulament general privind protectia datelor) si de
abrogare a Directivei 95/46/CE COM (2016) 214 final - Senatul Romaniei

= Legea nr. 55/2005 pentru ratificarea Protocolului aditional la Conventia pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor,
adoptat la Strasbourg la 18 noiembrie 2001 - Parlamentul Romaniei

» Legeanr.95/2006 privind reforma In domeniul sanatatii - Parlamentul Romaniei

= Legea nr. 76/2008 privind organizarea si functionarea Sistemului National de
Date Genetice Judiciare - Parlamentul Romaniei

3.3. Reglementari legislative europene

= Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) (Text cu relevanta pentru SEE) - (General Data Protection
Regulation - GDPR) - Parlamentul European si Consiliul Uniunii Europene

= Directiva nr. 46/1995 privind protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date -
Parlamentul European si Consiliul Uniunii Europene

= Directiva nr. 58/2002 privind prelucrarea datelor personale si protejarea
confidentialitatii In sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) - Parlamentul European si
Consiliul Uniunii Europene

= Regulamentul nr. 45/2001 privind protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date - Parlamentul European si
Consiliul Uniunii Europene

» Decizia nr. 484/2012 de punere in aplicare privind nivelul de protectie adecvat
asigurat de Republica Orientala a Uruguayului privind prelucrarea automata a
datelor cu caracter personal [notificatd cu numarul C(2012) 5704] (Text cu
relevanta pentru SEE) - Comisia Europeana

= Directiva nr. 680/2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in
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scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau
al executarii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a Consiliului - Parlamentul European si Consiliul
Uniunii Europene

» Rectificare la Directiva 2009/136/CE a Parlamentului European si a Consiliului
din 25 noiembrie 2009 de modificare a Directivei 2002/22/CE privind serviciul
universal si drepturile utilizatorilor cu privire la retelele si serviciile de
comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice si a
Regulamentului (CE) nr. 2006/2004 privind cooperarea dintre autoritatile
nationale insarcinate sa asigure aplicarea legislatiei in materie de protectie a
consumatorului (Jurnalul Oficial al Uniunii Europene L 337 din 18 decembrie
2009) - Jurnalul Oficial al Uniunii Europene

= Decizia nr. 61/2011 in temeiul Directivei 95/46/CE a Parlamentului European si
a Consiliului privind nivelul de protectie adecvat asigurat de Statul Israel privind
prelucrarea automata a datelor cu caracter personal [notificata cu numarul
C(2011) 332] (Text cu relevanta pentru SEE) - Comisia Comunitatilor Europene

* Decizianr.146/2010 in temeiul Directivei 95/46/CE a Parlamentului European si
a Consiliului privind nivelul de protectie adecvat asigurat de Legea feroeza privind
prelucrarea datelor cu caracter personal [notificatda cu numarul C(2010) 1130]
(Text cu relevanta pentru SEE) - Comisia Comunitatilor Europene

= Directiva nr. 136/2009 de modificare a Directivei 2002/22/CE privind serviciul
universal si drepturile utilizatorilor cu privire la retelele si serviciile de
comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice si a
Regulamentului (CE) nr. 2006/2004 privind cooperarea dintre autoritatile
nationale Insarcinate sa asigure aplicarea legislatiei in materie de protectie a
consumatorului (Text cu relevanta pentru SEE) - Parlamentul European si
Consiliul Uniunii Europene

= Decizia nr. 597/2008 de adoptare a dispozitiilor de punere in aplicare privind
responsabilul cu protectia datelor in temeiul articolului 24 alineatul (8) din
Regulamentul (CE) nr. 45/2001 privind protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date - Comisia Comunitatilor
Europene

= Regulamentul nr. 1024 /2012 privind cooperarea administrativa prin intermediul
Sistemului de informare al pietei interne si de abrogare a Deciziei 2008/49/CE a
Comisiei ("Regulamentul IMI") (Text cu relevanta pentru SEE) - Parlamentul
European si Consiliul Uniunii Europene
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4. LEGISLATIA PRIVIND CARDUL ELECTRONIC

PERSONAL MULTIFUNCTIONAL e-ID PERSONAL CARD

- CARDUL PROFESIONAL EUROPEAN

4.1. Reglementari ale institutiilor Uniunii Europene

Directiva nr. 36/2005 privind recunoasterea calificarilor profesionale -
Parlamentul European si Consiliul Uniunii Europene

Regulamentul de punere in aplicare nr. 983 /2015 privind procedura de eliberare
a cardului profesional european si aplicarea mecanismului de alerta in temeiul
Directivei 2005/36/CE a Parlamentului European si a Consiliului (Text cu
relevanta pentru SEE) - Comisia Europeana

Regulamentul nr. 1024 /2012 privind cooperarea administrativa prin intermediul
Sistemului de informare al pietei interne si de abrogare a Deciziei 2008/49/CE a
Comisiei ("Regulamentul IMI") (Text cu relevanta pentru SEE) - Parlamentul
European si Consiliul Uniunii Europene

Directiva nr. 55/2013 de modificare a Directivei 2005/36/CE privind
recunoasterea calificarilor profesionale si a Regulamentului (UE) nr. 1024/2012
privind cooperarea administrativa prin intermediul Sistemului de informare al
pietei interne (Regulamentul IMI) (Text cu relevanta pentru SEE) - Parlamentul
European si Consiliul Uniunii Europene

4.2. Reglementari legislative romane

Legeanr. 200/2004 privind recunoasterea diplomelor si calificarilor profesionale
pentru profesiile reglementate din Romania - Parlamentul Romaniei

Legea nr. 160/1998 pentru organizarea si exercitarea profesiunii de medic
veterinar - Parlamentul Romaniei

Ordonanta de urgenta nr. 70/2017 privind modificarea si completarea Legii nr.
160/1998 pentru organizarea si exercitarea profesiunii de medic veterinar -
Guvernul Romaniei

Statutul medicului veterinar din 25.10.2016 - Colegiul Medicilor Veterinari - CMV
Legea nr. 95/2006 privind reforma in domeniul sanatatii - Parlamentul Romaniei
Legea nr. 48/2017 privind aprobarea Ordonantei de urgenta a Guvernului nr.
45/2016 pentru modificarea si completarea Legii nr. 95/2006 privind reforma in
domeniul sanatatii - Parlamentul Romaniei

Ordonanta de urgenta nr. 109/2007 pentru modificarea si completarea Legii nr.
200/2004 privind recunoasterea diplomelor si calificarilor profesionale pentru
profesiile reglementate din Romania - Guvernul Roméniei

Hotararea Guvernului nr. 1.071/2013 privind aprobarea Strategiei Nationale
pentru Ocuparea Fortei de Munca 2014-2020 si a Planului de actiuni pe perioada
2014-2020 pentru implementarea Strategiei nationale din 11.12.2013 - Guvernul
Romaniei
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5. Deficientele prevederilor GDPR

GDPR este un regulament necesar pentru crearea unui cadru normativ care sa:

= stabileasca drepturile persoanei privitor la prelucrarea, analogica sau
computerizatd, a datelor care ii apartin;

» limiteze posibilitatile de utilizare excesiva a datelor personale de catre operatorii
acestora;

= asigure un mecanisme eficient de control al operarii datelor personale.

Pe de alta parte, insa, GDPR este, asa cum spune si denumirea, un REGULAMENT
GENERAL, astfel, modalitatea precisa de reglementare a situatiilor particulare nu este
stabilita prin acesta.

Lipsa reglementdrilor privind operarea datelor personale in toate situatiile
speciale/specifice este principala DEFICIENTA a GDPR, nerezolvarea imediati a acesteia
constituind o situatie de risc:

= pentru organizatiile - operator;
* pentru operatorii autorizati ai organizatiilor-operator;
= pentru administratia care asigura controlul si / sau coordonarea activitatilor
organizatiilor - operator:
o local3;
o centrala.

In prezent existd legislatie speciald europeani, prezentatd in capitolul 3, pentru
managementul datelor persoanelor care prezinta risc de securitate sociald, precum si
pentru alte domenii, cum sunt medicina, finantele publice, justitia.

O mare parte a acestei legislatii este anterioara aplicarii GDPR, deci nu este
coordonatd acestuia.

In aceste conditii, este considerati imperativi initierea si coordonarea unui demers
national si european pentru elaborarea unui cadru normativ precis care sa completeze
prevederile GDPR, acoperind totalitatea activitatilor sociale care presupun prelucrarea
de date cu caracter personal.

O atentie speciala este acordata in acest document problematicii prelucrarii datelor
medicale si a celor de evidenta a populatiei, date care trebuie tratate cu maxima
responsabilitate.

NET-DD ADMIN a initiat, in acest sens, constituirea unui GRUP DE LUCRU
INTERMINISTERIAL care sa elaboreze cadrul legislativ de aplicare a GDPR in Romania.

Rezultatele acestui demers vor fi publicate in completarea prezentei documentatii,
pe masura obtinerii acestora.
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